Daten und Sicherheit Communities und Chats Checkliste Internet

® Niemals... ® Grooming/Beldstigung ...
e Preisgabe des Realnamens, e Wer ist »fanny12<?
e der Handynummer, e Antworte niemals auf Fragen,

. )
o der Adresse, die Dir unangenehm sind!

e und der Kreditkartennummer

(Deiner Eltern)! ® Web-Cam...

e Ausschalten!
® Passworter...

e Kein Wort der deutschen Sprache
(oder einer anderen Sprache)!

e Niemals der eigene Vorname! e Gute und Schlechte Geheimnisse?

e Selfies: »for your eyes only?«

® Privatsphdre ... |

e Zufallskombination aus Zahlen,
Buchstaben und Sonderzeichen!

e Der GAU: Kennwort auf einem Zettel .
o - .
(und diesen dann liegen lassen)! Cyber-Mobbing
e Achte darauf,
® Nickname... was Du Uber andere schreibst!

e Wende Dich an einen Erwachsenen - —

e Lass Deiner Phantasie freien Lauf:

erfinde ein Kunstwort! Deines Vertrauens, wenn Du

betroffen bist!

® Emoails ...
e Bei unbekanntem Absender: 1schen! ® Freundes-Freunde ...
e Anfragen zur Identitat nicht beantworten! e Wieviele echte Freunde hast Du »online<?
e Zweifelhafte Anhange nicht ffnen! e Was vertraust Du wem an?
® Photos ... ® Treffen sin real live« ...
e \orsicht mit » Partyphotos«! e Nimm zum ersten Treffen
e Keine Ganzkdrperphotos! einen Erwachsenen Deines Vetrauens mit!

o Informiere bei weiteren Treffen

* Keine Photos, einen Erwachsenen Uber Zeit und Ort!

auf denen Dritte abgebildet sind!
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Spiele

® Gewdlt...
e Denk mal nach: wie viel »Blut< muss sein?

e Und: welche Strategien sind erfolgreich?

e Flhlist Du Dich danach befreit?
»Pusht« Dich das Spiel noch mehr?

® Selbstkontrolle ...

e Schaltest Du den PC aus
oder sind es Deine Eltern?

e Wer bestimmt: Du oder das Spiel?

e Vorstellbar: eine Woche ohne
PC/Smartphone?

® Freunde...

e Wie viel Zeit kostet Dein Spiel?

e Wie viel Zeit hast Du flir Deine Freunde
im wirklichen Leben?

e Gibt es Freunde,
die Dein Spiel nicht kennen?

® Schule...

e Sorry: wie viel Zeit bleibt zum Lernen?

e Ort zum Austausch Uber Spiele
oder Platz zum Lernen?

e Und Uberhaupt: wo sind Deine Prioritaten?

Up- und Download

® Musik, Videos...

e Beachte Urheberrechte/Kopierschutz!

e Tauschbdrsen:
»Wem gehort Deine Festplatte?«

® Wahre Persénlichkeitsrechte ...
e am »eigenen Bild«!
e auf Schutz der Privatsphére!
e auf Schutz vor Verunglimpfung!

e >Happy Slapping< macht nicht glcklich,
schon gleich garnicht den Gefilmten!

® Kostenfallen ...
e Vorsicht mit (versteckten) Abonnements!
e »OK« heif3t nicht »Weiter«!

e Was Du mit Deinem Geld kaufst,
musst Du auch bezahlen!

® [nhalte...

e Kostet es Dich >Muts,
Webseiten zu betrachten?

e Hast Du den >Muts,
Webseiten nicht zu betrachten?

® Gerdte...
e Computer, Mobil-Fon, iPod. ..

e es kommt darauf an was Du tust,
nicht womit!

FUOr Eltern

® Gebrauchsanweisung ...

e Dieser Flyer soll Sie (und Ihr Kind) zum
Nachdenken anregen.

e Besprechen Sie die aufgeworfenen Fragen
mit [hm!
® [nformationen ...

e Holen Sie sich Rat bei Unsicherheiten!
e Wir vermitteln Ihnen gerne Adressen

und weitere Anlaufstellen.
® Erziehung...

e Lassen Sie sich von Ihrem Kind zeigen,
was es tut!

e Bewerten Sie gemeinsam mit Ihrem Kind:
»Was gefallt Dir/mir?«

e Vereinbaren Sie feste Computerzeiten!

e Legen Sie gemeinsame Essenzeiten fest
(einmal am Tag)!

e Schaffen Sie Freirdume flr familares
Zusammensein!

e Haben Sie »Rituale«?
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